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Resumen: Guardar toda la informacion indefinidamente no es sostenible. La re-
tencion es un aspecto esencial de la gobernanza de la informacion que facilita la
gestion del ciclo de vida de datos y documentos. Las tendencias futuras de las tec-
nologias de informacién nos llevan a reflexionar sobre las metodologias disponibles
y las cualificaciones profesionales necesarias para encontrar nuevos caminos que
ayuden la definicion y aplicacion de las necesarias politicas de retencién en empre-
sas y organizaciones.
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Abstract: It is not sustainable to keep all information indefinitely. Retention is
an essential aspect of corporate information governance that facilitates data and
document lifecycle management. Future trends in information technologies lead us to reflect on the
methodologies available and the professional qualifications needed to find new ways to help define and
implement the necessary retention policies in companies and organizations.
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technologies; Computational archival science.

1. Necesidad de un programa de retencion de la informacion
La retencion de informacion es el proceso que permite:

- determinar qué informacion debe conservar una empresa u organizacion y por cuanto tiempo: esto
se concreta, a partir del andlisis y valoracién previa, en unos instrumentos denominados tablas de
retencion;

- qué se debe hacer cuando cumple el periodo de retencién determinado (disposicion): dichas acciones
deben ser aprobadas por las instancias con autoridad suficiente sobre la informacién;

- ejecutar la disposicion, que consiste basicamente en la eliminacién de informacién o su transferencia
a estados/entornos de conservacion a largo plazo: ello requiere que la informacién disponga de algun
tipo de mecanismo de identificacion, clasificacion y/o catalogacion (metadatos) para poder aplicar lo
dispuesto.

El término retenciéon se emplea en el contexto del “records management” y/o del gobierno de la
informacion. En su esencia y bases metodoldgicas, adopta los conceptos de la disciplina archivistica para
establecer los calendarios de conservacion de documentos. Estos son instrumentos de uso extendido
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en entidades y administraciones publicas obligadas

por ley a conservar informacién y documentos. En “La retencion de informacion es el
e_I se_c‘_cor priva,do, el concepto "l_'e_tencién'f ti_ene_t,m proceso que permite determinar
significado mas enfocado a facilitar la eliminacién qué informacién debe conservar una

controlada de informaciéon que a su conservacion

para el futuro empresa u organizacion y por cuanto

La empresa actual produce una gran cantidad de tiempo; qué se debe hacer cuando

documentos y datos que constituyen evidencia de sumple el_ periodo de_ rete!‘lc_l'on
su actividad y son garantia frente a posibles litigios ~ determinado y ejecutar la disposicion,

y también fuente esencial para el andlisis, predicion que consiste en la eliminacién de
y toma de decisiones. Por otro lado, también se informacién o su transferencia a
produce demasiada informacion ROT (Redundante, estados/entornos de conservacion a
Obsoleta o Transitoria) que no tiene ningun valor largo plazo”

para la organizacién en el medio largo plazo. La
intensificaciéon de la digitalizacién provoca el creci-
miento continuo de la informacion electrénica, que aun sigue coexistiendo con documentos en papel.
Guardarlo todo indefinidamente —como algunos preconizan— no es sostenible y “sostenibilidad” es
hoy en dia una palabra clave en el gobierno empresarial. Algunos de los argumentos tradicionales que
justifican un programa de retencién de la informacion son:

- elevado coste de almacenar la documentacién y la informacion (fisica y electronica) indefinidamente;

- riesgos de mantener en el tiempo informaciéon obsoleta que pudiera estar sujeta a escrutinio de
terceros;

- necesidad de hacer defendible ante los tribunales la retencién y la destruccion de documentos o
datos mediante unos protocolos de actuacion fundamentados;

- existencia de requerimientos legales para mantener determinados registros durante periodos espe-
cificos de tiempo.

Pero la realidad es que sobre este tema “se habla mucho y se aplica poco”. Hay coincidencia amplia
sobre la importancia de la gestion del ciclo de vida de la informacién, sobre la necesidad de cumplir
la normativa, en especial la que afecta a la protecciéon de datos y sobre la conveniencia de establecer
politicas de retencion. Cada vez es mas frecuente que en las memorias y/o cédigos de conducta de las
grandes companias encontremos referencias a la retencién de informacién. Sin embargo, en la empresa
privada, los casos de uso son muy escasos. No ocurre asi en el ambito publico donde es mas facil encontrar
calendarios de conservacién de documentos publicados. En mi experiencia he observado que la mayoria
de las empresas desconocen y ni se han planteado elaborar unas tablas de retencién y que, cuando
existen, quedan en meros ejercicios tedricos: bien porque no se aprueban por las instancias competentes,
o bien porque la disposicién no se ejecuta, o se ejecuta solo a conjuntos muy parciales de documentos.

¢Ocurre esto por desinterés de los directivos?, ;por la renuencia a asumir responsabilidades sobre
la destruccion de la informacién?,
¢por la resistencia de los usuarios
finales?, ;por el miedo a que los

datos eliminados pudieran servir ,-101
para futuribles procesos de ana- ; =3[f"
lisis?, ¢o por la complejidad de | < /A

las metodologias y procesos para
aplicar la retencién? Posiblemen-
te hay una combinaciéon de todas

esta razones, unida a la sensacion 00

de inabarcabilidad que produce el 2131 B

crecimiento continuo de la infor- 3 OU

macion. Las tendencias en el desa- dlo 00101 ! ;
a'nl n1n1 0

rrollo de la tecnologia que se apun-
tan ya hoy y marcaran los préoximos
afnos, nos debieran hacer reflexio- ) Ogll 0l9
nar en qué medida los plantea-
mientos actuales en relacién con la
retenciéon de informacién ofrecen

una solucién viable y practica para
las necesidades empresariales. Illustration by Jergen Stamp. Digitalbevaring.dk
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2. Evolucion de la tecnologia e implicaciones en la retencion de la
informacion

Algunas de las tendencias que apuntan los expertos para la evolucion de las tecnologias de infor-
macién en los proximos afios son:

- Continuara el crecimiento imparable de la informacién o la “data” en su sentido holistico, lo que
incluye cada vez mayor variedad de tipos y formatos. Esta tendencia afecta al nucleo del QUE es lo
que debiera estar sujeto a los procesos de retencion. Hasta ahora la metodologia, procesos y pro-
gramas de retencion se han focalizado sobre los documentos en su forma mas tradicional —papel
o electrénica—; el futuro nos exige que estas metodologias sean aplicables a datos estructurados y
no estruturados de muy diversas caracteristicas. Los términos retencién de documentos e incluso
“records retention” se perciben como algo limitado al documento en su formas mas tradicionales.
Debemos a hablar y pensar en términos data/informacién como ya proponen algunos profesionales
pioneros (Casellas, 2019). Por otro lado, el potencial valor de los datos para operaciones analiticas
y para el aprendizaje de maquinas debe ser contemplado como un elemento afadido en las tareas
de valoracién para establecer las tablas de retencion (Barragan, 2019).

- La informacién tendera a originarse de manera mas descentralizada y cada vez mas lejos de los
sistemas transaccionales, como ya ocurre actualmente. La generaciéon de informaciéon cada vez esta
mas dominada por lo que se denomina “non-data sources” o fuentes de origen que no son datos
estruturados. Los dispositivos externos son capaces de recolectar, procesar y almacenar informacién
por si mismos, sin necesidad de conectar con redes o infraestructuras centralizadas de almacenamien-
to. El “edge computing” como concepto que traslada el proceso de informacién a los dispositivos
propiamente dichos en busca de una mayor agilidad, es otra de las tendencias que se impone; ello
puede suponer el traslado de los requerimientos de retencién hacia miles de dispositivos externos con
el consiguiente aumento de la complejidad de su control y gestién. Uno de los fundamentos de la
archivistica, la gestiéon documental y la retencién reside en el denominado “principio de procedencia”
(Ainy et al., 2015). En este escenario futuro nos preguntamos ; QUIEN origina la informacién que
se debe retener? (Buneman; Tan, 2018). Ya no son suficientes las entidades o agentes tradicionales
procedentes de un mundo centralizado, fisico, con estructuras definidas y mas o menos jerarquiza-
das. El principio de procedencia es esencial para entender el contexto en el que la informacién se
produce, el posible grado de responsabilidad del productor y también para determinar qué se debe
de hacer con ella en el tiempo.

- Se acentuara la tendencia al almacenamiento de la informacién en la nube. El crecimiento de la
“data" va a hacer que las organizaciones busquen cada vez mas soluciones de almacenamiento en la
nube o soluciones de tipo hibrido, que a dia de hoy prometen capacidades practicamente “ilimitadas”.
Pareceria que esta es la solucion magica para despreocuparse de la necesidad de eliminar informacién,
pero todo apunta a que esta hiperacumulacién de informacién conlleva unos costes importantes y no
es sostenible. Hasta ahora, la retencién podia ser mas facilmente aplicable puesto que la mayoria de
las empresas disponian de su propia infraestructura de almacenamiento centralizada y segura. Esta
dindmica hacia el cloud computing traslada a los proveedores de infraestructuras la responsabilidad
sobre la operacién y el mantenimiento del almacenamiento. Se complica por tanto el DONDE apli-
car la retenciéon, que puede quedar en muchos casos sujeta a controles, reglas o restricciones de los
propios proveedores. Tampoco se debe desdefar el riesgo de su desaparicion de mercado, como ya
ha ocurrido en numerosas ocasiones.

- Cambios en la arquitectura para la gestion masiva de datos. Y con ello nos referimos a la expansion
de los “data lakes" como los nuevos entornos en los que se cocinan las grandes masas de informacién
para su explotacion analitica. Estamos hablando de datos en bruto, que proceden -son copiados o
duplicados— de otras fuentes o bases de datos, almacenados en una arquitectura plana muy dife-
rente a las entidades que hasta ahora considerdbamos a efectos de la retencién. Cémo conseguir
que estos lagos no se conviertan en ciénagas

de informacion esta estrechamente relacionado »Guardarlo todo indefinid t
con la retencion (Shacklett, 2017). Nuevamente uardario todo indetinidamente

nos enfrentamos al reto de definir QUE infor- —como algunos_p_re_conlzan— no es
macién de un data lake debiera ser objeto de la sostenible y ‘sostenibilidad’ es hoy en
retencion, su relacion con la informacién origen, dia una palabra clave en el gobierno
COMO establecer categorias para aplicar una empresarial”
retencién y COMO ejecutar la disposicién.

.
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- Los sistemas de aprendizaje automatico e inteligencia de maquina se van a imponer en todos los
ambitos permitiendo dotarnos de capacidades avanzadas de analisis y proceso. Seran los futuros
generadores de una parte importante de la informacion: todo un nuevo mundo que va a requerir
nuevas capacidades para valorar qué y cuadndo se debe eliminar o conservar.

3. Algunas conclusiones sobre las fortalezas y debilidades de las
metodologias de retencion

La propuesta metodoldgica de la archivistica y gestion documental para establecer y aplicar la
retencién tiene el punto fuerte de ser fruto de afios de trabajo y experiencia. Pero sus fundamentos
tedricos y practicos se desarrollaron para un contexto analégico mucho mas limitado y abarcable y ello
es un condicionante para la aplicacion practica de los programas de retencion. Los lideres del mercado
informatico rapidamente empiezan a tomar posiciones cuando peciben que la gestion del ciclo de vida
es un factor importante para el negocio. Sin ir mas lejos véase el desarrollo de las funcionalidades de
"compliance” en el entorno Microsoft O365. Ahora también entra Amazon (Kollarath, 2020) en el
mundo de la retencién de datos y otros actores del abordan la cuestion desde la perspectiva del e-dis-
covery para el &mbito juridico.

A pesar de los meritorios esfuerzos de algunos profesionales de la informaciéon por evolucionar la
disciplina para adaptarse a las nuevas circunstancias del mundo “data”, resulta dificil salir del reducto
historico del archivo y posicionarse en el nucleo tecnolégico donde se producen los cambios en el esce-
nario de la informacién digital.

Las bases tedricas y metodoldgicas desarrolladas en el campo de la archivisica y la gestion documental
son un excelente punto de partida, pero resultan insuficientes para el contexto tecnolégico actual y
requieren revision continuada a la luz de las nuevas situaciones. Una de las aportaciones mas valiosas
desde el punto de vista practico, ha sido el enfoque metodolégico de Big Buckets', que facilita tanto
el disefio como la implementaciéon de grandes contenedores de clasificacién para la aplicacion de los
periodos de retencion. Este fue propuesto y desarrollado por NARA, la Administracion de Archivos y
Registros Nacionales de Estados Unidos, como estrategia para mejorar la efectividad en la retencién de
registros de las agencias federales. Hoy en dia ha sido ampliamente adoptado en el mundo anglosajén
tanto por organismos publicos como empresas privadas (Saffady, 2018). No podemos decir lo mismo
en el ambito castellanohablante donde apenas encontramos referencias al uso de esta metodologia. Las
investigaciones del grupo Interpares Trust Project sobre la confiablidad de los documentos en la nube
y otros entornos de computacion distribuida, asi como la problematica de su conservacién, apuntan
planteamientos interesantes en relacion con la retencion (Franks, 2018). Las aportaciones de autores
como Marciano y Lemieux sobre el blockchainy el big data son valiosisimas. En otros terrenos, proyectos
como Archiver de la UE? para la preservacion de datos de investigacién pueden ayudar a comprender
mejor cdmo manejar grandes cantidades de datos estructurados para su retencién a largo plazo. La
aplicacién de la inteligencia artificial, o mejor dicho el aprendizaje de maquinas es el camino futuro. Se
deben investigar los fundamentos légicos, algoritmicos y metodolégicos necesarios para el desarrollo
de aplicaciones para la retencion y ello requiere perfiles con experiencia tecnolégica.

Pero leyendo lo que se escribe desde distintos dmbitos —TIC, records managers, expertos legales— se
llega a la conclusion de que la comunicacion “interprofesional” es muy escasa y las reflexiones y los
hallazgos no acaban de conectar con una realidad empresarial que exige soluciones poco intrusivas.
Ante la evolucion de las técnicas existentes y las tendencias Tl que se perfilan, la intercomunicaciéon
entre ambos campos resulta imprescindible. En este sentido, el planteamiento de evolucionar hacia una
disciplina de Computational Archival Science (Mar-
ciano, et al., 2018) resulta un enfoque de futuro
realmente interesante. No sera posible hallar nue- “El principio de procedencia es esencial

vos caminos sin el uso intensivo de la tecnologia y para entender el contexto en el que
la innovacion. En definitiva, o bien los profesionales la informacion se produce, el posible
de lainformacién participan activamente en las eta- grado de responsabilidad del productor
pas de disefio Tl, o bien los fundamentos teoricos y también para determinar qué se

de la ciencia archivistica permean en la formacién

‘ debe de hacer con ella en el tiempo”
de los tecnélogos.
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4. Notas

1. ARMA resources: Global retention schedule challenges and choices.
https://lwww.arma.org/store/viewproduct.aspx?ID=10539972

2. Archiver-project. Archiving and preservation for research environments.
https://archiver-project.eu
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